FinancniGramotnost

Vishing a
spoofing

Falesné
telefonaty

Dnesni technologie jsou uZ tak daleko, Ze utocnici dokazou telefonni cislo napodobit.
Nenechte se tim ale zmast. Utoénik se vydava za pracovnika banky, policistu nebo za
zaméstnance CNB. SnaZi se vam namluvit, 7e jsou vase penize v ohroZeni nebo mate
rozpracovanou Zadost o pljcku nebo musite aktualizovat internetové bankovnictvi, protoze
bylo napadeno. Mohou Zadat o vybér hotovosti a vloZeni do specidlniho bankomatu, prevod
penize na ,bezpecny ucet”, dokonce Vam zajisti taxi. VSe pak ,staci“ potvrdit kliknutim na
zaslany odkaz. To vas samoziejmé vydési.

Reakce : Zachovejte klid a pozorné poslouchejte do ceho Vas nuti, rozhodné nesdélujte
Zadné bezpecnostni udaje, hovor pfipadné okamiité ukoncete. Banka svym klientim
neohlasené nikdy nevola, na jakékoliv vyzvy nereagujte, neklikejte na Zadné zasilané
odkazy. Banka NIKDY po Vas nebude vyzadovat PIN, prihlaSovaci tdaje nebo posilat odkaz
na aktualizaci softwaru.

Vyhodné
investovani do
kryptomén

Nasli jste na internetu reklamu na vyhodné investovani nejcastéji do akcii nebo kryptomén,
propagovanou znamou osobnosti anebo firmou? Ozval se specialista, ktery vdm chce pomoct
s preposlanim vaseho vydélku z investice, kterou jste provedli? Dejte si velky pozor!

Reakce : Celebrity jsou vyuZivany jako divéryhodné osoby, s témito nabidkami nemaiji nic
spoleéného a sami jsou obétmi podvodu. Na nabidky prosim nereagujte.

Bazarové
inzeraty

At uz zbozi prodavate nebo ho kupujete, budte obezietni. Ozve se vam protistrana a chce
s vami provést platbu za zboZi prostfednictvim platebni karty nebo napf. PayPal. Zpravidla se
vam ozve pres WhatsApp nebo mail a posle vam odkaz, kam vyplnite Udaje z karty a pfijmete
tak penize. M(ze chtit také Udaje z karty pro kuryra a podobné.

Velmi c¢asné jsou podvody, kdy utocnik (zajemce o koupi) nabizi prepravu prostfednictvim
kuryra s odkazem na webové stranky, které kopiruji redlné weby avsak www adresa neni
korektni.

Reakce : VZDY si zkontrolujte www adresy, detail e-mailové adresy, kvalitu éestiny, Gtoénik

pouziva faleSné, adresa obsahuje podivné znaky. Do bankovnich aplikace neprechazejte ze
zaslaného odkazu. Neposkytujte udaje ze své platebni karty.

Phishing

Muze vam pfijit podvodny mail nebo SMS zprava s odkazem, ktera se tvari, jako bankovni.
Dale chodi zpravy, které lakaji na nevyzvednutou zasilku, vyhru, Zadost o pfispévek na bydleni
a spoustu dalSich. Odkaz vas ale nakonec navede na ,vérnou” kopii pfihlasovaci stranky do
internetového bankovnictvi nebo na prihlaseni pres bankovni identitu. Vyzradite tak svoje
prihlasovaci Udaje a pak uz staéi jen pdar dalSich chyb a podvodnik se dostane k vasim
penézim na uctech.

Reakce : Na podobné zpravy nikdy nereagujte, neklikejte na odkazy a nikdy nevypliujte.

Falesné odkazy
na prihlaseni do
internetového
bankovnictvi

Pozor, pfi vyhledavani webovych stranek na internetu mUzZete narazit na faleSné odkazy na
pfihlaseni do internetového bankovnictvi. RovnéZz mulZete narazit na velmi lakavé vyhry s
odkazy k jejimu vyzvednuti.

Reakce : Nenechte se nachytat. Na ptihlaseni do internetového bankovnictvi pristupujte
pouze pies webové stranky Banky nikdy ne pres poslané odkazy.

Romantické
dopisy a laska
pres internet

,Ahoj, jsem vojak v Afghanistanu a potfeboval bych pomoci. Mam tu bali¢ek cennosti, které
pottebuji dopravit do Ceské republiky. PomGze$ mi? Staéi jen zaplatit poplatky za dopravu.
Slibuji, Ze hned, jakmile to bude mozné, vse ti vratim a poslu jesté néco navic.”

Reakce : Na tento druh e-mailu doporucujeme viibec nereagovat a smazat je;j.
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